ПАМЯТКА для учащихся и родителей
в целях информационной безопасности и противодействия  вовлечению несовершеннолетних  в противозаконную деятельность 
по средствам Интернета, угроза интернет мошенничества

В связи с участившимися случаями вовлечения несовершеннолетних в противозаконную деятельность по средствам Интернета необходимо постараться обеспечить информационную безопасность несовершеннолетних в сети Интернет.

Интернет часто называют «Всемирной паутиной», вместе с возможностями растут и риски: мошенничество, утечка данных, кибератака.

Цифровая грамотность сегодня – это не дополнительный навык, а базовая необходимость.
Персональные данные – это любая информация, позволяющая идентифицировать человека (ФИО, номер телефона, адрес, документы, данные банковских карт, фото). Утечка таких сведений может привести к финансовым потерям или репутационному ущербу.  
Все опубликованное в сети формирует цифровой след! 
Чем меньше лишней информации публично, тем ниже риск!
Социальная инженерия – это метод психологического воздействия, основным инструментом является манипуляция доверием, страхом или сочувствием. Главная защита – сохранять холодный анализ ситуации и не передавать личные данные без проверки личности собеседника.

Фишинг, смишинг, вишинг – это формы цифрового мошенничества, направленные на получение конфиденциальных данных пользователя.

Фишинг реализуется через поддельные письма и сайты, смишинг – через SMS и сообщения в мессенджерах, вишинг – через телефонные звонки. Злоумышленники создают ощущение срочности или угрозы, чтобы человек действовал импульсивно. Любое сообщение с давлением нужно воспринимать критично!

Вредоносное программное обеспечение – это программы, созданные для кражи данных, слежки или вывода устройств из строя. Регулярные обновления операционной системы и использование лицензированного антивируса закрывают уязвимость.

Серьезную угрозу представляют открытые сети Wi-Fi в общественных местах. При использовании публичного интернета не рекомендуется вводить банковские реквизиты и конфиденциальную информацию.
Ложная техподдержка – злоумышленник сообщает о «взломе аккаунта» или «подозрительной операции», предлагает установить программу удаленного доступа или перевести деньги на «безопасный счет». Настоящие сотрудники банков и IT-сервисов не запрашивают пароли, коды подтверждения и переводы средств по телефону.
Игровая валюта, инвестиции, фейковые конкурсы – предложения «бесплатных бонусов» или «эксклюзивных скинов» за ввод номера телефона или пароля обычно ведут к потере аккаунта или списанию реальных средств.

Помните, бесплатный сыр только в мышеловке!

Взлом аккаунта, фейковый профиль – злоумышленник от имени вашего знакомого просит срочно перевести деньги или сообщить код подтверждения важно проверить информацию – связаться с ним другим способом или задать уточняющий вопрос. Не реагируйте на сообщения под давлением или с ощущением срочности!
Кибербуллинг – это систематическая травля в онлайн-пространстве, включающая оскорбления, угрозы и распространение личной информации без согласия. Носит повторяющийся и целенаправленный характер. Сталкинг – навязчивое внимание и слежка за цифровыми действиями.

Следует сохранять доказательства нарушений, использовать функции блокировки и при необходимости обращаться к администрации платформы, родителям, взрослым наставникам. 
Важно не вступать в эскалацию и не отвечать агрессией на агрессию!

Дипфейки – это цифровые подделки аудио и видео, созданные с применением технологий искусственного интеллекта. Используются для дезинформации, шантажа или финансовых мошенничеств.
Пароль и двухфакторная аутентификация являются базовыми инструментами защиты цифровых аккаунтов.

Ключевой навык современного пользователя – критическое мышление.

Принцип: «Стоп-Думай-Смотри-Проверяй»

СТОП – мошенники всегда торопят, возьми паузу!

ДУМАЙ – бесплатный сыр только в мышеловке!

СМОТРИ – проверяй адрес, название официального сайта!

ПРОВЕРЯЙ – бери информацию только через официальные каналы!

Рекомендации:

- обновлять программы и антивирусы;
- иметь закрытый профиль (только для друзей);

- не болтать лишнего о себе и близких в интернет пространстве;

- не вступать в диалог с неизвестным;

- сделать скрин-доказательство, заблокировать агрессора;

- Сомневаешься? Посоветуйся с родителями (взрослыми)!

Ваша безопасность – в ваших руках!

